
 

 
 

 
 
Die Labyrinth Deception Platform verändert eine Angriffsfläche, die Angreifern die 
Illusion echter Infrastrukturschwachstellen vermittelt. Jeder Teil der nachgeahmten 
Umgebung reproduziert die Dienste und Inhalte eines echten Netzwerksegments. 
Die Lösung basiert auf Points - intelligenten Imitationshosts, die spezielle 
Softwaredienste, Inhalte, Router, Geräte usw. nachahmen. Points erkennen alle 
bösartigen Aktivitäten innerhalb eines Unternehmensnetzes und decken alle 
möglichen Angriffsvektoren ab.  
 
Labyrinth simuliert eine breite Palette echter Dienste (E-Mail, Webanwendungen usw.). Darüber hinaus 
imitiert das System die Netzwerkkonnektivität des Benutzers und alle Arten von Täuschungsmanövern 
(Dateien, Links, SSH-Schlüssel usw.), um die Wahrscheinlichkeit zu erhöhen, dass ein Angreifer in simulierte 
Dienste eindringt. 
 
Zum Schutz der SCADA/OT-Infrastruktur wurden neue Point typen entwickelt, die Web-SPS-Schnittstellen 
und Siemens S7COMM-, SNMP- und Modbus-Protokolle emulieren können. Für den IoT-Schutz wurde auch 
eine MQTT-Server-Imitation hinzugefügt.  

 

   

   

   

   

   



 

 
 

 

 

VMware vSphere 6.0/6.5/7.0/8.0, Microsoft Hyper-V 2008 R2 oder höher, Microsoft Azure Cloud. 
Die Installation einer AdminVM auf KVM-basierten Plattformen (Proxmox, OpenStack, etc.) wird offiziell 
unterstützt.  

AdminVM (Verwaltungskonsole) 4 vCPU (Kerne), 32 GB RAM, 800 GB HDD 

Arbeiter-Knoten 8 vCPU (Kerne), 24 GB RAM, 500 GB HDD 

Einzelheiten zum Installationsprozess sind in der Anleitung zur Bereitstellung und Konfiguration 
beschrieben. 


